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[摘  要] 卫星遥感影像的安全性和国家安全息息相关,但是伴随着卫星遥感影像的商业化程度日益增

加,卫星遥感影像也面临着影响国家安全的重大问题,本文介绍了国外的卫星遥感影像安全出台的控制

措施,并且对卫星遥感影像控制策略进行了讨论,旨在为提高卫星遥感影像的使用安全提供一些参考。 
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[Abstract] The security of satellite remote sensing images is closely related to national security. However, with 

the increasing commercialization of satellite remote sensing images, satellite remote sensing images are also facing 

major issues affecting national security.This paper introduces the security control measures of satellite remote 

sensing images in foreign countries, and discusses the control strategies of satellite remote sensing images, aiming 

at providing some references for improving the security of satellite remote sensing images. 
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引言 

随着国际上卫星遥感影像技术的不

断提高,卫星影像的分辨率也由最初的

百米级达到亚米级,而且关于遥感影像

的共享服务也越来越多,任何人都有可

能浏览网络上的卫星影像,也可以通过

获得的卫星遥感影像上对小至几十厘米

的目标,还可以获得准确的坐标定位。虽

然遥感影像广泛用于国民经济发展的各

个角落,也日益融入人们的日常生活,但

是与此同时,这种开放式网络环境下的

影像服务的安全性也受到各国更多的重

视,自“Google Earth”推出以后,很多

国家就爆出重要目标被曝光,包括韩国、

印度、以色列、澳大利亚等国。自此开

始 ,如何能够在扩大遥感影像的应用效

益的情况下,还能确保遥感影像的使用

能够不妨碍国家安全,也是每个使用卫

星遥感影像的国家迫切需要解决的问题

之一。遥感影像具有特殊性和敏感性,

它属于数字媒体,但是又是一种典型的

大数据,如果使用传统的技术,已不能满

足大规模的应用处理和共享服务,虽然

先进的云计算处理技术可以为海量数据

的遥感影像应用和共享提供保障,但是

云计算环境本身也具有安全性缺陷,为

此世界各国都为遥感影像的安全控制采

开展了一些研究。 

1 国外卫星遥感影像安全控制

现状 

伴随着遥感卫星的大众化、商业化,

各国利用遥感卫星获得更多的商业效益,

但是同时又要保障国家安全,而且每个

国家在国际环境中扮演不同的角色,因

此每个国家对于卫星遥感影像的开放程

度也各有不同,但是他们都有一个共性,

就是严格控制着威胁国家安全的关键数

据和核心技术。各国对于遥感数据的安

全控制有以下特点： 

1.1统一开放的界限 

每个国家根据国家的遥感技术水

平、主体需求、发展目标制定遥感数据

的开放界限,而且首先考虑的是定位精

度和分辨率,所以统一开放的界限具有

一定的动态性,而且是可调整的。早期,

只有原苏联和美国掌握高分辨率卫星影

像,而且只用于情报和军事领域,随着遥

感卫星技术的进步,开创了高分辨率卫

星影像的商业化时代新纪元,为了保持

商业化竞争的优势,各国开始不断上调

商业化遥感影像的空间分辨率界限,也

出台了一些许可和出口的控制政策。 

1.2为了保障国家安全,各国在开放

界定的基础上,出台了一些政策对敏感

数据进行控制 

众所周知,美国是对遥感影像的开

放力度是最大的,他们以利益至上,不断

上调商业卫星遥感影像的开放界限,但

是美国针对于地理空间数据出台了“美国

有关安全访问地理信息的指导方针”,它

的总则是数据是否有助于敌方选定目标

和打击目标,数据是否包含敏感信息,数

据是否包含敏感设施的定位和属性信息,
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数据是否有利于敌对组织实施打击。该

方针还针对敏感信息、目标属性、点位

信息等因素做出了明确的界定,但是该

方针也明确表明了判定是否为敏感信息

的因素包含信息唯一性、安全风险、成

本。简单来说就是只有数据包含着唯一

性的敏感信息,而且这些数据的安全价

值要远远大于数据可以提供的社会价值,

才值得提供数据保护。自俄罗斯将高分

辨率遥感卫星的发射从军用用途转自商

业用途之后,俄罗斯也于2005年颁布了

有关商业卫星遥感数据的接收和发布规

定,与此基础上,于2007年颁布了N326 

命令,这一命令针对空间地理信息的获

取、利用提供了规定,而且针对敏感信息

的确定,俄罗斯发布了卫星遥感信息的

限制地区,而且建立了限制地区使用卫

星遥感影像的审批制度,还颁布了限制

获取地理空间信息的地区名单。 

2 卫星遥感影像安全控制策略

研究 

2.1必要性分析 

传统遥感影像采用的是将目标隐藏

的方法,这种技术显然会限制遥感技术

的发展,还会让卫星遥感影像的商业效

益受到影响。有一部分人认为卫星遥感

影像的安全控制是画蛇添足,笔者认为,

对遥感影像数据进行安全控制是非常有

必要的,因为影像包含了很多信息： 

2.1.1国家的数据获取能力 

航空航天技术虽然被用于国家的经

济服务,但是它属于一个国家的战略性

资源,它维系着国家的安全,从国家安全

的角度来说,每个国家必须对已有的航

空遥感技术进行一定的保留,否则会泄

露一个国家的航空航天技术,也会让国

家的航空航天技术的发展方向被暴露。 

2.1.2敏感区域的活动信息 

包括战争时期的敏感地区和军事演

练有关的活动。这些信息和国家的军事

秘密息息相关,如果这些信息暴露了,也

容易让国家的军事秘密被暴露。美国联

邦出台的敏感评价准则值得借鉴,如果

不对商业遥感影像进行任何控制的公开,

必须从空间分辨率和时间分辨率等采取

一定的技术手段加以控制,才能避免为敌

对国家提供遥感信息以维护国家安全。 

2.1.3和敏感目标有关的信息 

包含敏感目标的几何定位、特征、

变化信息等,所谓敏感目标,是指能够直

接或者间接影响国家安全的设施或者设

备。因为通过遥感影像,可以发现不同种

类的目标,并且对其进行识别和确认,特

别是一些重要敏感目标,如果敌对分子

对其进行了识别和确认,则会直接或者

间接的危害到国家利益。但是由于卫星

遥感的商业价值,采取对敏感目标信息

进行控制的策略,更加符合遥感影像使

用的实际策略。 

2.2安全控制策略研究 

传统的遥感影像数据安全控制策略

非常单一,仅仅对敏感目标进行隐藏,但

是如果敌对分子将其他来源未经处理的

数据和此数据进行对比,还是容易让他

们发现隐藏目标。从遥感影像数据提供

的信息来说,可以采取以下策略处理敏

感目标： 

2.2.1对相关参数进行控制 

辅助参数文件和元数据文件构成了

卫星遥感影像的参数文件。辅助参数文

件是影像处理所必须的核心数据,它记

录的是对影像进行辐射、几何处理所必

须的一切参数,包含了传感器的设计信

息,它体现的是一个国家航天技术的指

标,为了防止这些信息泄露,绝大部分国

家都不会将遥感的原始数据提供给使用

者,只会将RPC模型提供给初级使用者,

这也是为了隐藏数据中的关键信息,而

元数据则涵盖了遥感影像的说明文件,

为了国家安全,在不影响客户使用的情

况下,应该根据客户的涉密等级和用户

的级别将有关参数的精度降低,或者隐

藏某些参数。 

2.2.2影像数据控制策略 

针对敏感区域的影像,可以采取不

开放的策略,还可以采取延迟开放的策

略,还要对对象的分发范围作出限制。对

于包含敏感目标的影像的公开,需要经

过审批方式,还要采取解密处理技术对

影像进行处理,针对国外的目标还有一

些已经公开的国内目标,采取的是不处

理和不标注等策略。对于运动中的目标,

采取目标隐藏技术隐藏运动中的目标,

对于有其他来源的数据,采用历史数据

来替换处理技术,对于重要目标的影像,

采用光谱特性和细节处理目标。 

3 结语 

综上所述,对遥感影像的使用进行

控制是非常有必要的,政府必须出台一

系列政策,明确遥感影像的管理机构、开

放界限等,要制定一系列遥感影像使用

的审批流程,与此之外,卫星遥感影像的

解密技术也需要有关部门的不断研究,

确保卫星遥感影像的能够安全有序为民

所用。 
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