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[摘  要] 本文以测绘为主题,讨论与其相关的测绘成果保密监管问题。具体探讨中,先说明基于信息技术的监管移动系统GIS的框架或结构总

体设计的一般要求,然后从设计需求出发,对其与保密监管相一致的主体功能进行设计说明,最后结合整体设计方案,从实现的角度对其进行

应用分析。 
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信息技术的广泛应用,带来了诸多管理方面的便利,提高了管理效率。

但对于一些牵涉到保密工作的部门,数据化也潜存着巨大的安全风险,一

方面,会由于数据管理不当造成一定的成果泄漏；另一方面,对于一些人为

因素的监管失当,也会造成保密监管漏洞,进而发生与保密相关的成果外

泄。为了有效预防和杜绝此类风险,有必要从技术层面对其移动监管加以

研究。 

1 GIS 系统框架设计 

1.1设计目标 

测绘成果保密监管系统,是本次研究中设计的目标,包括两个方面,一

是设计,二是实现。在设计方面,包括总体目标设置、技术应用、保密检查、

移动办公等。在实现方面主要是达到设计目标要求,以及科学的使用各项

技术,包括地理信息技术、GIS移动技术、计算机软件开发技术、数据库技

术等。深入一步,就需要在使用此类技术的基础上,使GIS系统能够确保一

系列成果,包括目录信息、用户信息(使用单位)、分发信息(查询、办公自

动化)、保密检查等。 

1.2设计原则 

不同的系统设计需要预设一套有效的限制原则,旨在使设计的范畴有

明确清晰的边界,并能够在边界范围内实现设计的专业化与精细化。以保

密监管系统为例,其设计原则包括了前卫性、安全性、灵活性、有效性/

实用性原则。 

以前卫性为例,技术先进是首要原则,因为落后的技术必然会被其它

技术所破解或攻克。按照现阶段的技术应用现实与前景观察,PC端与移动

端的交互技术应用非常成熟,因此,在移动端开发方面有一定的先进性。而

数据库的建立及数据化发展趋势是未来必然选择,因此,数据库技术应该

作为选择的重点。系统提供的设计方案中以GIS系统为准,因此,要求选择

与其相对应的移动GIS技术,以及在系统设计中所必备的软件开发技术。 

保密监管系统重点是对保密对象的监管,其安全等级必要要求更高,

所以能够处理异常事件是其需要满足的可靠性保障。为了达到这一点,数

据容错与异常事件处理机制是其安全运行的前提保障。 

移动化办公已经成为提高工作效率的一项重要手段。因此,保密监管

系统需为监管部门提供对应的管理效率保证,而要实现此目标,移动化办

公与经营业务的对应是一个可靠的选择路径。至于灵活性,则属于功能特

性的有效发挥,作为一个软件应用系统所必备的数据组织、硬件设备、存

储空间、软件管理等,需要做到适应即时变化。因此,在配置方面,需要有

一个与灵活性原则相适宜的配置标准。 

1.3设计架构 

保密监管系统设计架构,总体上包括了四大层级,从应用的角度划分,

分别是用户层、应用层、数据层、基础设施层,总体可纳入一个服务架构

系统。若从设计的角度划分,则相反,具体架构图如下图1所示： 

 

(a)基础设施层 

 

(b)数据层 

 

(c)应用层 

 

(d)用户层 

图1  GIS系统设计架构 

保密监管系统架构图表明,基础设施层在于处理硬件配置与软件中央

处理器设置；而数据层旨在对应满足成果信息分析需求与保密需求；应用

层则以单位用户作为应用对象实施其应用程序,流程化特征非常明显；用

户层则集中在监管部门,这样易于进行整体上的保密监管。统合起来观察,

其主要服务需要借助网络进行连接,使基础层-数据层的准备工作,能够应

用到应用层-用户层,满足系统设计实现需求。除一般的4G/5G网络外,现在

可以借助无线网(wifi)覆盖来实现。服务的连接一般针对的是某地的地理

信息公共服务平台。 
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1.4设计路径 

由于本次设计是技术性系统,因此其设计路径始终遵循一定的技术路

线。以本系统为例,其中就选择了存储关系数据类型,以Oracle 11g作为数

据库存储技术。在空间数据方面,则以引擎存储中比较厉害的ArcSDE为准。

为了满足其中的移动办公需求,对应的选择了ArcGIS Server 10.2版本,

这样,移动端的GIS可移动服务就能够在该服务管理平台上快速实现。至于

移动开发技术,则以安卓(Android)系统为平台,执行一系列应用运行环境

场景,开发语言选择常用的Java,应用方面的GIS能力提供则由ArcGIS 

Runtime SDK来实现。至于服务端,在对应的环境、开发语言、应用服务器

方面,则按照预设原则确定为Linux、PHP、Tom-cat对应满足服务端开发技

术需求。 

2 GIS 系统功能设计 

保密监管GIS系统设计中的主要功能是满足用户登录、信息浏览(主要

为地图信息)、信息查询、成果分发查询、成果目录查询、保密检查。因

此,对应的功能设计,则会按照系统软件设计中的模块化处理方式,设置与

其功能设计对应的六大功能模块。分述如下： 

以用户登录模块为例,主要包括账号注册、账号登录、密码验证、手

机短信验证为准。 

以地图浏览模块为例,则包括对于地图功能的查询、浏览、放大或缩

小、移动、定位、切换、漫游等。其中的切换功能则包括了矢量-影像-

地形之间的模式切换。 

以单位信息查询为例,一是采用条件满足法,使其填写相关信息从

而进入内容查询；二是采用空间查询方式,使其在地图所属的空间位置

使用查询功能,如A单位,就可以点击A单位并进入该单位的信息空间进

行相关信息的查询。该模块中还包括了基本信息、相关人员的持证信

息等。 

以成果分发信息模块为例,其中主要是根据正向查询与逆向查询法,

使其查询能够实现交互。至于成果目录查询模块,则以元数据为准,有效解

决了使用者在不熟悉该系统的情况下,能够更为快速、精准的达到查询目

的。这方面主要是通过成果类型划分,配置元数组件,进而达到查询中的选

择性查询目标。其中目录数据与元数据之间的对应,能够使图文之间有一

个秩序显著的分类,从而使其完成对应转换与高效使用。 

该系统设计中较为关键的功能是保密检查模块,针对性强、保密检查

登记能够满足移动登录需求,并在检查的各个环节,实现一系列数据的监

管,包括上传的数据、删除的数据、浏览过的数据,相当于设置了一个“历

史记录”功能,并且能够实现导出功能,从而确保其监管的系统化。 

3 GIS 系统设计的实现 

设计完成后,经过一系列的试运行与监测结果统计,表明测绘成果保

密监管移动GIS系统设计能够有效的得到现实场景中的应用。以某市测绘

成果保密监管为例： 

首先,在测绘地理信息成果保密监管系统下,用户在手机打开该系统

提供的APP软件,就能够进入系统登录界面,然后,输入对应的信息,到达系

统主界面。 

系统主界面的搜索框,显示“请输入单位名称或组织机构代码”,输入

“某单位名称或组织机构代码”后,即可进入到“单位详情”页面,上面以

“红色圈住蓝色的形状”表明所查询的单位地理空间位置。地图下方的附

注信息显示包括“某单位的具体地址,如门牌号等”,并说明与移动端用户

相距的千米数。第二条附注信息为持证人的数量,点开下拉项,可查看具体

信息。第三条附注为“拥有的涉密测绘成果”,后面显示相关信息,并在下

拉项可查看具体内容。第四条附注为单位的名称、企业代码、行业类型、

注册地、联系人、联系电话等,属于单位信息查看的各项内容。 

成果分发查询在“报件详情”附注项下,其中包括单位名称、报件编

号、报件时间、经办人和经办人身份证,及联系电话等各项信息。 

进入保密检查界面后,显示权限管理界面“保密检查登记”,当监管部

门权限登录后方可查询检查的各项情况(由于该系统属于保密监管系统,

则不予展示各个界面系统)。 

4 结束语 

任何一台冰冷的机器都会严格遵守预定的程序,并执行其预设的命

令。但是,对于测绘成果保密监管而言,除了技术性监管的一面,还存在着

一个更为不确定的变化因素,即人。因此,除了有效的GIS系统设计与实现

之外,建议加强职业道德素养的培育,以及对于相关法律法规的进一步宣

传。可见,只有将主动性更强的人为因素与较为被动的技术因素,统一起在

一个保密监管系统之下,才能更好的预防测绘成果发生外泄风险,确保测

绘成果应用中的首要价值得到体现。 
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